EL USO DEL

CIBERTERRORISMO
EN LA GUERRA HAMAS - ISRAEL
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INTRODUCCION

El 7 de octubre 2023, durante las festividades judias de Shabat y Simja Torah, Hamas sacudié al mundo al
invadir Israel desde Gaza ingresando a través de diferentes puntos. Los resultados fueron devastadores: la
mayor cantidad de judios asesinados en un solo dia desde el Holocausto Nazi. Hamds atacd a familias
civiles, tomd por asalto y secuestro a cientos de otros civiles que fueron llevados como rehenes a Gaza. La
evidencia sugiere que el Hamas se estaba preparando otra “segunda fase” de ataques dirigidos contra los
habitantes de Israel. En respuesta a esta masacre sin precedentes y al secuestro de otros, las fuerzas
israelies invadieron Gaza con el objetivo establecido de destruir a Hamas.

En la esfera de Internet, los atroces ataques dispararon una ola de publicaciones, imagenes, memes,
ataques ciberterroristas y videos en los medios sociales, asi como también en la denominada red oscura y
sitios adyacentes. El Proyecto de Odio y Terrorismo Digital del Centro Simon Wiesenthal (CSW),
monitorea las actividades de mas de 7.000 grupos, individuos y canales online, muchos de los cuales
apoyan a Hamas y otros grupos terroristas. Este informe explorard la explosion de la actividad
ciberterrorista contra objetivos judios e israelies a raiz del ataque del 7 de octubre y expondra a algunos
de los actores y grupos clave que han caudsao perturbaciones y amenazas significativas a la seguridad
personal.



¢é QUE ES EL CIBER-TERRORISMO?

Ciber ataques contra Israel apuntan primariamente a sistemas criticos para la infraestructura, teléfonos y
contactos de emergencia, sistemas de alerta Homefront Command y sectores de energia, servicios de
telecomunicaciones y transporte. Actores de Nacidon- Estado como Iran, Rusia, China, Corea del Norte y
muchos otros que apoyan a terroristas palestinos son perpetradores significantes. Utilizan tacticas como
phishing, negacion del servicio, filtrado de datos, ataques de fuerza bruta y explotan las conocidas
vulnerabilidades del sistema IT.

Los ciberataques contra Israel se dirigen principalmente a infraestructuras criticas, sistemas telefénicos y
de contacto de emergencia, sistemas de alerta del Homefront Command, energia, servicios publicos,
telecomunicaciones y sectores de transporte. Los actores estado-nacion, particularmente de Irdn, Corea
del Norte, Rusia, China y otros que apoyan a los terroristas palestinos, son perpetradores importantes.
Utilizan tacticas como phishing, denegacion de servicio, fugas de datos, ataques de fuerza bruta y explotan
las vulnerabilidades conocidas del sistema de Tl (Tecnologia Informatica).

Ademas, tras la masacre del 7 de octubre en Israel, ha habido un aumento de los ataques ciberterroristas y
de ciberamenazas contra sitios judios. El Sistema de Monitoreo Cibernético del Antisemitismo, operado
por el Ministerio de Asuntos de la Didspora israeli, informd que los llamados en linea a la violencia contra
Israel, los sionistas y los judios después de la operacién Espadas de Hierro de las FDI han aumentado en un
1200%. En noviembre 2023 la Tecnologia Check Point Software informd , “ vimos un incremento
aproximadamente del 20 % en ciber ataques en Israel durante la guerra, incluido mas del 50 % cuando se
trata de ataques a sectores del gobierno, hasta ahora no vimos un incremento semejante en ningun otro
lugar a nivel global.”

We work, thanks to God, with complete calm

and steadfastness, and we find in God our
strength, and victory is the resistance’s ally,
through His will and ability. We raise our heads
with confidence, confirming that the enemy has
completely failed in confronting the attacks of
the cyber unit.

d Fig. 1: The Returnees (Los Retornados) -Telegram

Trabajamos, gracias a Dios, con total calma y constancia, y

encontramos en Dios nuestra fuerza, y a través de Su voluntad y capacidad, la victoria sera la aliada de la resistencia.

Levantamos la cabeza con confianza, confirmando que el enemigo ha fracasado completamente a la hora de afrontar los ataques de la unidad cibernética.

Los grupos ciberterroristas se han sumado a la lucha y lanzaron sus propios ataques contra sitios web
israelies. En particular, se han identificado actores especificos de amenazas cibernéticas, entre ellos: un
actor con sede en Gaza conocido como Storm-1133 que ha atacado a los sectores israelies de energia,
defensa y telecomunicaciones; un grupo vinculado a Iran, Imperial Kitten, que apunta al sector tecnolégico
de Medio Oriente, incluido Israel; y The Returnees, un colectivo de hackers que apuntd tanto a la
infraestructura como a ciudadanos individuales israelies. El frente cibernético de la guerra ha tenido un



impacto aun mas amplio con paises como Estados Unidos e India que también han sido atacados por su
apoyo a Israel.
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Ciber amenazas, ciber ataques y ciber terrorismo contra Israel no son un fenémeno nuevo. Sin embargo.
el CSW monitored un pico significativo en la actividad de los actores de ciber amenazas, tanto antes como
después del 7 de octubre 2023.

El CSW identificd al menos 40 entidades de ciber terrorismo que participaron y colaboraron en ciber
ataques dirigidos contra Israel. Estos grupos y sus colaboradores se adjudicaron la responsabilidad por
ataques a numerosos dominios de Internet israelies. Algunos de estos grupos proveyeron con regularidad
detalles de los ataques que llevaron a cabo asi como de la informacidon que obtuvieron. También
compartieron imagenes graficas y videos del conflicto y junto a la justificacién por sus creencias y

acciones.

GhostSec

Alot of people messaged us asking for a sample, we noticed that this was missing from

Today we see a huge victory for the people of Palestine against their

oppressors who have occupied their temitory, this is one step
forward to their highly anticipated freedom. We at GhostSec are
proud of all of the fighters there that have successfully embarrassed
and humiliated Israel today and are also very proud of all the
palestinian people constantly striving for their freedom and chasing

V5 % 87 @ 40 05 ha @i 27 B jFigura 3: Actor de amenazas cibernéticas Ghostsec - Telegram
Cabe sefnalar que el impacto de los ataques ciberterroristas en la sociedad israeli a lo largo de esta guerra
ha sido profundo y ha causado estrés, ansiedad, inseguridad y dafios financieros. Los ataques
ciberterroristas en Israel han provocado interrupciones en el servicio, dafios fisicos e incluso riesgo de
muerte o lesiones corporales, como resultado de interrupciones en el sistema telefénico de emergencia. El
impacto psicologico de las amenazas cibernéticas puede rivalizar con el del terrorismo tradicional al
infundir miedo en las poblaciones civiles.



A continuacidn se analizan algunos de los actores mas prolificos del ciberterrorismo:

ANONYMOUS SUDAN

Is this attack good? Do you want more? Do you want to down the Internet and communications?The el...

We fully announce.. We are responsible for the electricity outages in Isral, and there
will be aninternet outage as well soon

Anonymous Sudan
For inquiries:

Figura 4: Anonymus Sudan (Abril 1993) - Telegram

Anonymous Sudan es un grupo de hackers de base pro-palestina y pro-rusa con supuestos origenes en
Sudan. Desde principios de 2023, participaron en una variedad de acciones disruptivas, incluidos ataques
distribuidos de denegacién de servicio (DDoS) contra objetivos en Israel, Suecia, Dinamarca, Estados
Unidos, Australia y otros paises donde ellos creen que existe actividad anti -musulmana y anti -palestina.
Los ataques DDoS inundan el servidor atacado con tréafico, eliminando asi efectivamente su capacidad de
operar. Anonymous Sudan es una entidad multilinglie y multiplataforma. En abril y mayo de 2023,
Anonymous Sudan lanzé ataques contra el sistema de defensa israeli conocido como Cupula de Hierro. El
7 de octubre de 2023 el grupo hacktivista pro-palestino Team Bangladesh, anuncié su apoyo a Hamas y su
alineamiento con Anonymous Sudan, utilizando hashtags pro-palestinos incluidos #FreePalestine vy
#OplsraelV2.
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We are now attacking the sirens in Israel, including
Iron Dome

gaoadiickGaza s Figura 5: De Anonymous Sudan (Rusia) — Telegram

Ahora estamos atacando las sirenas en Israel, incluyendo la Ctipula de Hierro. “Buena Suerte Gaza”

7 Hawm 6paThs 1 asHble COIO3HMKN U3 Cyaana,
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Halueit KoMNaHNUM NPOT B 3pannbcxkoro pexumal

A obrmptamth avan oy sodar: Figura 6: De Anonymous Sudan (Rusia) — Telegram



KILLNET

Israeli government, you are to blame for this
bloodshed. Back in 2022, you supported the
terrorist regime of Ukraine. You betrayed
Russia. Today Kilant officially informs you
about it! All Israeli government systems will
be subject to our attacks! WE ARE KILNET .

« Government of Israel, you are guilty of
this bloodshed. Even in 2022, you supported
the terrorist regime of Ukraine. You betrayed
Russia. Today Killnet officially informs you
about this! Hawwum atakam noaBepruyTcs
BCeTr P 1e cuctemMbi U3f a!

WE ARE KILLNET 20

<Figura 7: Killnet — Telegram
Gobierno israeli, usted es el culpable de este derramamiento de sangre. En 2022 usted apoy0 al régimen terrorista de Ucrania. Traicionaste a Rusia. iHoy Killant
os informa oficialmente al respecto! iTodos los sistemas del gobierno israeli estaran sujetos a nuestros ataques! SOMOS KILLNET.
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% The main government website of the
Israeli regime has been killed!

@ Report:
https://check-host.net/check-report/
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El sitio web del Gobierno Israeli estd muerto.
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& AnonymousSudan and KILLNET are
standing against Israel and anyone who
supports the Zionist Entity
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» Subscribe Figura 9: Anonymous Sudan — Telegram

Anonymous Sudan y KILLNET estan en contra de Israel y de cualquiera que apoye a la Entidad Sionista. Gloria a la resistencia Palestina.




Killnet se unié recientemente a Anonymous Sudan en sus ataques a lIsrael. Killnet es una entidad
multilinglie y multiplataforma. El brazo palestino de Killnet se establecié el 13 de octubre de 2023.
Entidades de hackers y ciberterroristas a menudo estan influenciadas y motivadas politicamente, y con
frecuencia se alinean con ciberhacktivistas  patrocinados por el estado. Killnet, via publicaciones
multilingles ( inglés, drabe, ruso y hebreo), anuncié nuevas intenciones de atacar al gobierno israeli, y
Anonymous Sudan emitié amenazas similares. (Ver figuras 8 y 9).

Las entidades de hackers y ciberterroristas suelen estar motivadas e influenciadas politicamente, y con
frecuencia se alinean con ciberhacktivistas patrocinados por el Estado. Killnet, a través de publicaciones
multilinglies (inglés/ruso/arabe/hebreo), anuncié nuevas intenciones de atacar al gobierno israeli, y
Anonymous Sudan emitié amenazas similares (ver figuras 8 y 9).

Anonymous Sudan y Killnet estan en contra de Israel y de cualquiera que apoye la entidad sionista.

GHOSTSEC
Ghostsec es un actor de ciberamenazas y un grupo hacktivista que surgié como una rama del infame grupo
de hackers Anonymous. Inicialmente, el grupo se enfocéd en esfuerzos de contraterrorismo y en

monitorear actividades en linea asociadas con el terrorismo. Obtuvieron prominencia tras el tiroteo de
Charlie Hebdo en Paris en 2015 y el ascenso de ISIS. Anteriormente se dedicaban a frustrar, rastrear e
interrumpir la propaganda en linea relacionada con ISIS, y colaboraron con agencias policiales y de
inteligencia. Ghostsec ahora ha girado sus actividades hacia ataques contra Israel. Se han alineado con
los intereses de Hamas. Sus actividades han impactado principalmente en organizaciones que ellos
perciben como anti-Hamas. La campaia se ha dirigido hacia los sectores de energia y defensa israelies, asi
como a entidades afiliadas a Fatah, un partido politico palestino con sede en Cisjordania que es rival de
Hamas.

Uptycs.com, es una compafia de ciber seguridad, que enumera estas actividades recientes atribuidas a

Ghostsec:

* En mayo de 2022, el sitio web de HRVAC en Israel fue pirateado, lo que provocé la divulgacién de datos
personales y de credenciales.

* En junio de 2022, el grupo de hackers atacé con éxito las industrias de telecomunicaciones y electricidad.
e En julio de 2022, los ataques se centraron en las industrias de energia y sistemas de alcantarillado.

e En agosto de 2022, datos militares y datos API del sistema ferroviario quedaron expuestos en una
filtracidn de datos.

* En septiembre de 2022, los dispositivos PLC se convirtieron en el objetivo de los ataques.
e En abril de 2023, los ataques se centraron en la industria de bombas de agua.
* En mayo de 2023, el acceso no autorizado a dispositivos PLC provocd una fuga de datos.

* En octubre de 2023, se produjo un ataque a bombas de agua junto con la implementacién del
ransomware ( secuestro de datos) GhostLocker.

e Durante noviembre de 2023, este grupo lanzd continuamente ciberataques contra Israel en respuesta a
presuntos crimenes de guerra.
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del actor de la ciber amenaza de Cyb3r Dragonz. A principios de

respondientes votaron por “Palastina [sic]”,y el 17 % votd por

Figura 11: Cyb3r DragOnz — Telegram



We will soon launch a second cyberattack on
Israel

-In the first attack, we were able to hack 100
Israeli websites and dozens of official sites and
leak their data, and shut down several major
websites
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Figura 13: Cyb3r DragOnz — Telegram
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Grupos de ciber terroristas pro-palestinos también apuntaron sus ataques hacia ciudadanos y
simpatizantes israelies. Filtraron informacion personal y alentaron a partidarios y simpatizantes a
apuntar a cuentas de redes sociales para acosar a los usuarios con mensajes pro palestinos.

ESFUERZOS PRO ISRAELIES

La multiplataforma Garuna Ops se alined con Israel y en el proceso cometié numerosos ataques
contra intereses de Yemen, Bangladesh y algunos palestinos. Han declarado publicamente que
realizarian ataques a cualquier gobierno o pais que exhibiese apoyo a Hamas o Palestina.

Garuna Ops
€ 22 posts m

Posts Replies Media Likes

& Pinned

Garuna Ops @garunaops-10/7/23
War begins =

Israel, Destroy them....

Figura 15: Garuna Ops (Octubre 7, 2023) — X (ex Twitter)
WE RED EVILS

We Red Evil es un incipiente grupo de hackers israeli multiplataforma que emergié en octubre
2023. El grupo se hizo conocido por sus ataques dirigidos a paises y sitios pro-Hamas y pro-
palestinos. Han violentado exitosamente los sistemas de aquellos afiliados al Cuerpo de la Guardia
Revolucionaria Irani, e impactaron en la red de electricidad y la infraestructura en Iran.
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share link
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EFigura 16: We Red Evils - Telegram

A
EERERRLEERRREEEE

2 NNL ? KR
ANAIXR SNt IV 18:00 nyvwa 0N
D52 PIAY 1INAX ,0DNX V'NDa

NTNN N NN ProTAD 1D raNnw
2 N1Ma 12N  NNws X 0dY

hn ? Tehran? Today at 18:00 Israel
e we will surprise you, we are
ep inside, arrange some candles
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CONCLUSION

El ciberterrorismo esta desempefiando un papel importante en la guerra entre Israel y Hamas,
donde Hamas y sus partidarios explotan las vulnerabilidades de los sistemas de defensa israelies,
gue dependen de la tecnologia. Al planificar la masacre del 7 de octubre, Hamds investigd zonas
con una cobertura minima de camaras y luego utilizé drones para lanzar granadas, perturbando asi
el aparato de vigilancia de Israel y aumentando la naturaleza letal de sus ataques.

Los ataques de piratas informaticos y ciberterroristas por parte de grupos y actores de estados-nacion a
través de ataques proxy (inspirados por Irdn y otros), contra infraestructura critica israeli como los medios
de comunicacion, la energia, los servicios publicos, las telecomunicaciones y el transporte, han crecido
exponencialmente. Si bien las tacticas de ciberterror observadas no se consideran altamente sofisticadas,
han sido disruptivas y es probable que se comparta informacién mas confidencial en canales cerrados. A
pesar de su falta de sofisticacion, estos ataques son altamente eficaces para sembrar el miedo. El impacto
del ciberterrorismo en la sociedad israeli es multifacético y afecta tanto el bienestar psicolédgico de las
personas como la confianza del publico en las instituciones encargadas de mantenerlos seguros. Los
efectos psicolégicos de las ciberamenazas pueden ser muy graves e inducir estrés, ansiedad e inseguridad.

Las amenazas del ciberterrorismo también son importantes para economias altamente digitalizadas
como Israel. El aumento de los ciberataques posterior al 7 de octubre también ha provocado un
aumento de las operaciones cibernéticas y las amenazas contra comunidades e instituciones judias,
musulmanas y drabe-estadounidenses. Los componentes de ciberterrorismo y ciberguerra de esta
guerra han afadido una nueva dimensién a este conflicto, lo que demuestra la creciente
importancia de la ciberseguridad en la guerra moderna. Mitigar o eliminar el ciberterrorismo tanto
en esta guerra como en la mas amplia situacidon global del siglo XXI, requerirda un abordaje
internacional del tipo “todos manos a la obra”, utilizando los recursos y activos tecnolégicos de los
paises tomados como objetivo y de sus aliados.

El CSW continia monitoreando e informando sobre las actividades de los ciberterroristas y las
amenazas que representan para Israel y las comunidades e instituciones judias.
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